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Анотацiя
У данiй роботi запропоновано iдею та сформульовано ряд вимог до протоколу генерацiї спiльної пари вiдкритий та
секретний ключ пiдпису, який може застосовуватися для пiдписання смарт-контрактiв.
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Вступ
На сьогоднiшнiй день все бiльше набуває популяр-
ностi така технологiя, як блокчейн. Одна з головних
сфер, куди зараз активно iнтегрують блокчейн – це
зберiгання та контроль документiв. Особливiстю є
те, що кожен бажаючий має право дiзнатися хто
додав певний запис в систему.
1. Блокчейн
Блокчейн (англ. Blockchain) – це розподiлена база
данних, яка пiдтримує перелiк записiв, так званих
блокiв, що постiйно зростає [1]. Ця база захищенна
вiд пiдробки, а також має посилання на попереднiй
блок геш-дерева.
Геш-деревом називають зображення даних у ви-
глядi дерева з корнем, гiлками i листям (рис. 1)
Ми маємо ланцюжок iз блокiв (рис. 2), кожен на-
ступний блок мiстить геш-значення попереднього,
будь-який спосiб змiнити даннi на певному рiвнi бло-
ку потягне за собою змiну на всiх наступних рiвнях,
а також буде помiчено iншими учасниками. Саме
так забезпечується перевiрка цiлiсностi даних.
Геш-функцiя – це функцiя перетворення масиву
вхiдних даних довiльної довжини у вихiдний бiто-
вий рядок фiксованої довжини, яке виконується за
допомогою певного алгоритму.
Неможливiсть пiдробки блокiв є одна з ключе-
вих властивостей. Її ще називають незмiннiсть. Не-
змiннiсть – це одначає, що неможливо змiнити чи
пiдробити базу даних.
1.1. Застосування технологiї блокчейн
Технологiя блокчейн дозволяє спроектувати надiй-
ну систему, де людський фактор зводиться до мiнi-
муму. Цю технологiю застосовують в електронному
голосуваннi, децентралiзованiй торгiвлi, публiчних
реєстрах.
Розглянемо детальнiше децентралiзовану техноло-
гiю. Iз застосуванням технологiї блокчейн i децентра-
Рис. 1. Геш-дерево
Рис. 2. Ланцюжок блокiв
лiзованими пiдходами можливо здiйснити аукцiони
з безлiччю дрiбних торгових майданчикiв. Товар,
який виставляється на продаж на одному з майдан-
чикiв, буде доступний i на всiх iнших. Таким чином,
це дозволяє продавцевi показати товар максимально
широкiй аудиторi покупцiв. Оскiльки виключається
необхiднiсть дублювати товар на кожному майдан-
чику, продавець економить багато часу. Бiльш того,
торги ведуться на них одночасно i данi про ставки
синхронiзуються в режимi реального часу. Тому ко-
жний майданчик завжди знає всi ставки по кожному
лоту, вiдповiдно, переможець для всiх очевидний.
Людський фактор в такiй системi зведений до мiнi-
муму – провести аудит в такiй системi не представляє
складностi i багато часу для цього не потрiбно. Данi
про всю iсторiю операцiй не можуть бути змiненi
непомiтно.
Теоретичнi та прикладнi проблеми криптографiчного захисту iнформацiї
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2. Смарт-контракти
Смарт-контракт (англ. Smart Contract) – це
комп’ютерний код, який запускається поверх бло-
кчейн, що мiстить набiр правил, згiдно з якими
сторони цього розумного контракту погоджуються
взаємодiяти один з одним [2]. Якщо попередньо ви-
значенi правила виконуються, угода автоматично
виконується.
Смарт-контракти досить складна рiч, їхнiй потен-
цiал виходить за рамки простої передачi активiв –
вони можуть виконувати операцiї в широкому спе-
ктрi галузей, вiд правових процесiв до страхових
угод, а також якихось фiнансових активiв. Смарт-
контракти мають потенцiал для послаблення пра-
вової та фiнансової сфери завдяки автоматизацiї
процесiв, якi людина неодноразово повторює, а та-
кож витрачає певнi фiнанси на вiдстоювання цих
iнтересiв.
Безпосередньо адвокати, як людський фактор, мо-
жуть вiдiйти в майбутньому на другий план, оскiль-
ки смарт-контракти дуже стрiмко прогресують у
сферi традицiйних юридичних контрактiв.
Технологiя блокчейн, яка вбудовується в смарт-
контракти, є гнучкою. Розробники мають можли-
вiсть зберiгати майже будь-якi типи даних в рамках
блокчейна, i вони мають широкий вибiр варiантiв
транзакцiй, якi можна вибирати пiд час розгортання
смарт-контракту.
Iнтелектуальнi контракти на основi блокчейн до-
помагають зробити бiзнес та iншi операцiї бiльш
безпечними та економiчно ефективними.
2.1. Переваги та недолiки смарт-контрактiв
До безпосереднiх переваг вiдносять:
• Незалежнiсть. Людям, якi беруть учать у про-
дажi будь-якого майна, чи ще якихось покупок,
бiльше не потрiбно звертатися до послуг посере-
дникiв.
• Безпека. Умови смарт контрактiв змiнити немо-
жливо, адже вони знаходяться в розподiленому
реєстрi.
• Ефективнiсть витрат. Цi контракти усувають
багато експлуатацiйних витрат i заощаджують
ресурси, включаючи персонал, необхiдний для
монiторингу їхнього прогресу.
• Вiдсутнiсть витрат. Коли двi сторони досягають
консенсусу то вони вiдразу обмiнюються своїми
активами.
Серед великої кiлькостi переваг у даних контра-
ктiв є також мiнуси:
• Правова сфера. Для того, щоб цi контракти
працювали, використовують криптовалюту. Але
офiцiйно криптовалюту не застосовують на рiвнi
законодавства.
• Помилки. Щоб створити смарт-контракт, потрi-
бно прописати все до деталей. Чим складнiша
операцiя тим бiльше пунктiв потрiбно буде про-
писувати. Вiдповiдно чим «важча» операцiя тим
складнiше сторити iнтектуальний контракт
• Нерозумiння. Багато людей не усвiдомлює, що
це таке. Тому, попри свою необiзнанiсть, бояться
використовувати дану технологiю.
2.2. Вимоги до протокола генерацiї параме-
трiв цифрового пiдпису для пiдписання
смарт-контрактiв
Iснують протоколи для побудови пари вiдкритого
ключа та секретного ключа, якi базуються на прото-
колi Шамiра, але вони є достатньо трудомiсткими.
Вирiшити цю проблему можна створивши аналогiчну
пару вiдкритого ключа та секретного ключа пiдпису,
побудовану за допомогою Китайської теореми про
лишки.
Для пiдписання смарт-контрактiв необхiдно розро-
бити такий протокол генерацiї параметрiв цифрового
пiдпису, який задовольняє наступним умовам:
1) В протоколi беруть участь всi (як мiнiмум «че-
снi») учасники;
2) Вся iнформацiя, що наявна у блокчейн, є вiдо-
мою всiм учасникам;
3) Вiдкритий ключ учасники можуть встановити
вiдразу;
4) Якщо в ходi виконання протоколу не бiльше нiж
половина учасникiв починають обманювати, то
в результатi роботи цього протоколу все одно
будуть побудованi коректнi параметри пiдпису
5) Секретний ключ буде вiдомий лише тодi, коли не
менше нiж половина учасникiв проголосують за
його вiдновлення (тобто нададуть свої частини
розподiленого секрету).
Висновки
На даний час iснує єдиний протокол, який частко-
во задовiльняє навединим умовам. Протокол наве-
дено на сайтi https://iohk.io. Вiн базується на схе-
мi Шамiра розподiлу секрету. Тому запропонова-
нi бiльш ефективнi вимоги до протоколу генерацiї
спiльної пари вiдкритого ключа та секретного ключа,
який може застосовуватися для пiдписання смарт-
контрактiв та базується на Китайськiй теоремi про
лишки i задовiльняє умовам (1 – 5).
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